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E-Mail

● 1970
● Geschloßene Netze
● Extra einfach (Simple Mail Transfer Protocol)

==> nur in der Uni verwenden!!!

E-Mail Ursprung



  

E-Mail Garantie:

● Zustellung nicht garantiert
● Absender nicht fälschungssicher
● Lesbar für alle Internet-Postboten (Postkarte)



  

E-Mail Garantie:

● Zustellung nicht garantiert
● Absender nicht fälschungssicher
● Lesbar für alle Internet-Postboten (Postkarte)



  

SMTP Antwort 250

● Zustellung ohne Relay 

SMTP 250 → Übergabe an Posteingang



  

E-Mail Garantie:

● Zustellung nicht garantiert
● Absender nicht fälschungssicher
• Lesbar für alle Internet-Postboten (Postkarte)



  

Fälschbares Internet: DNS

● DNS ist nicht fälschungssicher

 www.sparkasse.de ==>   www.cima.ky

http://www.sparkasse.de/
http://www.cima.ky/


  

DNSSEC

● Prinzipielles Problem gelöst
● Technisch komplexer zu implementieren



  

DNSSEC für https

 www.sparkasse.de 

http://www.sparkasse.de/


  

Https ohne DNSSEC ...

● www.deutsche-bank.de



  

DANE = 
DNSSEC über SMTPS

https://www.careerride.com/page/network-applications-http-email-etc-656.aspxEinfacher als über https,
da SIMPLE Mail Transfer Protocol ?



  

DANE = 
DNSSEC über SMTPS

Komplexer:
Kommunikationspartner 
mindestens 4



  

DANE

● Zustellung nicht garantiert
● Absender nicht fälschungssicher
• Lesbar für 2 Internet-Postboten (Postkarte)



  

DMARC

Quelle: https://dmarc.org/presentations/DMARC_general_overview_20120130.pdf 



  

DANE + DMARC

Quelle: https://www.agari.com/dane-vs-dmarc-the-email-authentication-landscape/



  

TLS Policy level !

Opportunistic Encryption ==> dane-only (postfix)



  

DNSSEC + DANE + DMARC

● Zustellung nicht garantiert
● Absender nicht fälschungssicher
• Lesbar von 2 Mailserver
• Mail-Inhalt änderbar von 1 Mailserver



  

Ist das kompliziert ? 

● 2 Mailsysteme sauber konfigurieren
●

●

●

●



  

S/MIME ist komplizierter

● 2 bis n E-Mail-Clients sauber konfigurieren
● Anwender statt Admins
● E-Mail Inhalt nicht vom Mail-Server lesbar!



  

DMARC Bonus Level!

Lass das SYSTEM für DICH arbeiten!

=> DMARC Reports



  

Forensic reports



  

Google nimmt uns ernst



  

Google-Einstufung:
Quarantäne!



  

Thunderbird Plugins

● Mailhops
● Check DKIM
● rspamdspamness



  

MailHops GEO-IP

● Mailhops
● Check DKIM
● rspamdspamness



  

Rechtliches

● E-Mails sind Geschäftsdokumente (ca. 2006)
● E-Mails inkl. Eingangsrechnung
● Verfahrensdokumentation
●



  

Konsequenzen

● E-Mails prinzipiell 10 Jahre aufbewahren
● Rechnungs-E-Mails anders bearbeiten
●

●



  

IMAP only

● Versehentlich Löschen!
●

●



  

Archivier-Methoden

Technisches Backup aller Mails SMTP
● Schreibgeschütztes Postfach
● Mail-Archiv 3. Anbieter mit Signatur
●

●

http://www.linux-magazin.de/ausgaben/2013/01/mailarchivierung/



  

Verfahrensdokumentation

Prozesse müssen dokumentiert sein,
● Dritt-Anbieter Zertifikat reicht nicht aus!
●

●



  

GMV sagt:

● Geschäftswichtige Daten schnell und einfach
● Auffinden!
●

●

●

●

●

● GMV (Gesunder Menschen-Verstand)



  

google sagt:

● Gib mir alle DATEN und ich finde alles!
●

●

●

●

●

●



  

Konzeptions-Kombi

Schreibgeschütztes Postfach
● Postfächer nach Lieferanten
● Verknüpfung Mail mit Kreditorenbuchung
● Indizierung der E-Mail plus Anhang
● Verfahrensdoku als Arbeitsanweisung
●

●

●



  

IMAP / Orga

Schreibgeschütztes Postfach
● Postfächer nach Lieferanten
● Verknüpfung Mail mit Kreditorenbuchung
● Indizierung der E-Mail plus Anhang
● Verfahrensdoku als Arbeitsanweisung
●

●

●



  

kivitendo 3.5.2

●  → E-Mail-Archiv ausgehende Mails
●  → WebDAV für digitalen Beleg
●  → kivi-DMS für digitalen Beleg
●  → verknüpfte Belege mit E-Mail-Archiv
●

●

●

●

●



  

kivi + X

Verknüpfung Mail mit Kreditorenbuchung
●  → E-Mail-Archiv + eingehende Mails
●  → Verknüpfte Belege + eingehende Mails
●  → Vorfilter simpel mit SMTP / Sieve
●  → Rechnungserkennung mit Buchungsvoralgen
●

● Indizierung der E-Mail plus Anhang
●  → pdf2totxt
●  → Indizierung mittels IMAP-Plugin
●

●

●

●
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